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Dotyczy postepowania nr 4/2025: ,,Poprawa poziomu cyberbezpieczenstwa i

przygotowanie do spetnienia kryteriéw dyrektywy NIS 2 w Zakiadzie Energetyki
Cieplnej Sp. z 0. 0. w Walczu,,

Pytanie nr 1: ,Co dokfadnie oznacza "ochrona przed cyberzagrozeniami"? Czy chodzi o
wykrywanie i informowanie o zagrozeniach, czy takze o ich aktywne neutralizowanie?
Odpowiedz Zamawiajgcego:

Zamawiajgcemu zalezy na wykrywaniu i informowaniu o zagrozeniach.

Pytanie nr 2: Czy oczekiwane dziatania w ramach reagowania na incydenty obejmujg jedynie
zarzgdzanie incydentami (Incident Management), czy takze szersze zarzgdzanie infrastrukturs,
takie jak np. regularne aktualizowanie systemodw (Patch Management)?

- Jedli tak, czy Klient przewiduje, 2e zespdi SOC bedzie w peini odpowiedzialny za wdrazanie
aktualizacji i konfiguracji systemow, czy tylko za rekomendacje, ktdre majg byc realizowane
przez

wewnetrzny zespot IT?

-Czy takie podegjscie oznacza, ze dostawca ustugi SOC w praktyce przejmie czesc obowigzkéw
zwigzanych z utrzymaniem infrastruktury IT Klienta?

Odpowiedz Zamawiajacego:

Zamawiajgcy oczekuje tylko zarzgdzanie incydentami.

Pytanie nr 3:Czy Klient posiada juz procesy i harmonogramy zwigzane z zarzgdzaniem fatami
(Patch Management), ktére moga by¢ zintegrowane z dziataniami SOC, czy tez oczekuje ich
opracowania | prowadzenia przez dostawce?

Odpowiedz Zamawiajacego: ,

Zamawiajgey nie posiada zadnych opracowan, oczekuje ich opracowania i wprowadzenia.

Pytanie nr 4: Czy monitoring ma obejmowac tylko stacje robocze, czy takZe serwery,
urzgdzenia sieciowe, aplikacje oraz chmure?

Odpowiedz Zamawiajacego:

Tak.

Pytanie nr 5: ,Czy Klient oczekuje monitorowania tylko incydentéw krytycznych, czy réwnie?
mniej istotnych zdarzen (np. potencjainie niebezpiecznych aktywno$ci)?

Odpowiedz Zamawiajacego:

Incydentow krytycznych oraz mniej istotnych zdarzen.
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Pytanie nr 6: Jakie systemy | aplikacje Klient uwaza za krytyczne, wymagajgce
natychmiastowego reagowania?

Odpowiedz Zamawiajgcego:

Systemy produkcyjne i SCADA, Systemy bezpieczeristwa T, Bazy danych i systemy
magazynowe

Pytanie nr 7: Czy Klient wymaga monitorowania réwniez ruchu sieciowego, czy wytgcznie
dziatan na urzgdzeniach koncowych?

Odpowiedz Zamawiajacego:

Réwniez ruchu sieciowego.

Pytanie nr 8: Jak ma wygladac reakcja na incydenty? Czy oczekiwane jest:

a) Zdalne przejecie kontroli nad systemami i natychmiastowe dziatania naprawcze?
b) Tylko konsulting i wskazanie dziafaii do podjecia przez wewnetrzny zespoét IT?
¢) Wyigcznie powiadamianie o zdarzeniach?

Odpowiedz Zamawiajgcego:

Tylko konsulting i wskazanie dziafar do podjecia przez wewnetrzny zespot IT.

Pytanie nr 9: Czy Klient posiada wewnetrzny zespét IT, kiéry bedzie wspieraf dziatania SOC,
czy oczekuje pemnej obstugi ze strony dostawcy?

Odpowiedz Zamawiajgcego:

Tak.

Pytanie nr 10: Czy reakcje naprawcze majg obejmowaé¢ zmiany w konfiguracjach,
restartowanie ustug, czy tylko rekomendacje dla Klienta?

Odpowiedz Zamawiajacego:

Zamawiajacy oczekuje tylko rekomendacii.

Pytanie nr 11: Czy Klient posiada plan reakcji na incydenty i jasno okreslone role, czy oczekuje
od dostawey pefnego opracowania procedur?

Odpowiedz Zamawiajacego:

Zamawiajgey nie posiada planu reakcji, oczekuje wprowadzenia i opracowania procedor.

Pytanie nr 12: Czy wszystkie urzgdzenia w infrasirukturze Klienta posiadajg najnowsze
aktualizacje systemowe i oprogramowania? - Jesli nie, kto ma odpowiadac za ich wdrazanie?
Odpowiedz Zamawiajacego:

Zamawiajgcy jest w trakcie wymiany urzgdzen wraz z ich dostosowaniem do wymogow
cyberbezpieczeristwa.

Pytanie nr 13: Czy Klient dysponuje istnigjgcymi rozwigzaniami bezpieczenstwa (np. firewalle,
EDR, SIEM), ktére majg zostac zintegrowane z ustugg SOC?

Odpowiedz Zamawiajacego:

Firewalle-tak, EDR, SIEM-nie

Pytanie nr 14: Jak Klient wyobraza sobie reakcje na incydenty bezpieczenstwa w kontekscie
zapewnienia ciggtodci dziatania ustug? Czy oczekiwane dziatania naprawcze, takie jak np.
resefowanie ustug,

mogag wplyngé na dostepnosc¢ systemow dia pracownikow lub klientow, czy tez powinny byc
planowane w sposéb minimalizujacy zaktocenia?

Odpowiedz Zamawiajacego:

powinny by¢ planowane w sposéb minimalizujgcy zakiocenia

Pytanie nr 15: Czy reakcje na incydenty majg by¢ uzgadniane i koordynowane z wewnetrznym
zespotem IT?

OdpowiedZ Zamawiajacego:

Tak.



Pytanie nr 16: Czy zespot IT Klienta pracuje w modefu 24/7/365 lub bedzie dostepny w takim
irybie, aby wspierac dziatania zespotu SOC w razie potrzeby?

Odpowiedz Zamawiajacego:

Nie.

Pytanie nr 17: Kio ma przeprowadzi¢ instalacje agentdéw na komputerach — administratorzy klienta
zgodnie z naszg instrukcja, czy wykonawca ma sie zdalnie faczy¢ i przeprowadzi¢ instalacje?
Odpowiedz Zamawiajacego:

informatyk Zamawiajacego

Pytanie nr 18: Czy wykonawca bedzie miat petne uprawnienia do instalacji agentow (dostep do
kont administratora)?

Odpowiedz Zamawiajacego:

Jezeli wystapi taka potrzeba.

Pytanie nr 19: Czy Zamawiajacy zapewni fizyczny i zdalny dostep do wszystkich urzadzen

objetych monitoringiem (50 stacii roboczych i 8 serwerow)?
Odpowiedz Zamawiajacego:
Tak.

Pytanie nr 20: Co doktadnie Zamawiajgcy rozumie przez ,zapewnienie ochrony przed
cyberzagrozeniami®? Czy chodzi o detekcje i powiadamianie, czy réwniez aktywne blokowanie
zagrozen?

Odpowiedz Zamawiajacego:

Dotyczy detekeji i powiadomien.

Pytanie nr 21: Czy reakcja na incydenty ma ogranicza¢ sie do informowania wskazanych osob pb
stronie klienta, czy wykonawca ma podejmowaé dziatania na infrastrukturze klienta?

Odpowiedz Zamawiajacego:

Zamawiajgcy wyznaczy osobe do przekazywania informacii.

Pytanie nr 24: Czy Zamawiajacy posiada XDR lub inne rozwigzanie umozliwiajgce integracje
poprzez API?

Odpowiedz Zamawiajgcego:

Nie

Pytanie nr 25: Czy wykonawca bedzie miat dostep do systemow zabezpieczen, takich jak
firewall czy EDR/XDR?

Odpowiedz Zamawiajgcego:

Tak, po wdrozeniu przez wykonawce

Pytanie nr 26: Co Zamawiajgcy rozumie przez ,state akiualizowanie | wspéidzielenie wiedzy o
incydentach oraz nowych zagrozeniach™? -

Odpowiedz Zamawiajacego:

Szkolenia, przekazywania informacji 0 nowych rodzajach zagrozen.

Pytanie nr 27: Czy codzienny raport Threat Intelligence bedzie dla Zamawiajgcego
wystarczajgcy?

Odpowiedz Zamawiajgcego:

W zaleznoéci od wystepowania zagrozen.

Pytanie nr 28: W jakiej formie majg by¢ dostarczane raporty Zamawiajacemu (PDF, dashboard
online, inne)?

Odpowiedz Zamawiajgcego:

FDE.



Pytanie nr 29: Co wedtug Zamawiajgcego konkretnie oznacza ,przywracanie ustug” w kontekscie
podjecia dziatan naprawczych?

Odpowiedz Zamawiajgcego:

Wydanie rekomendacii.

Pytanie nr 30: Czy wykonawca ma by¢ odpowiedzialny wytacznie za aspekty
cyberbezpieczenstwa, czy réwniez za dziatania techniczne (np. restart serwera, odtwarzanie
systemu z backupu)?

Odpowiedz Zamawiajacego:

Za aspekty bezpieczenstwa.

Pytanie nr 31: Czy sg jakie$ elementy infrastruktury, ktére wykraczaja poza zakres dziatar
wykonawcy (np. wymiana sprzetu)?

Odpowiedz Zamawiajgcego:

Nie.

Pytanie nr 32: Jakie sa dokladne wymagania Zamawiajacego wobec serwera monitorujgcego?
Czy wykonawca ma go dostarczy¢ i skonfigurowaé, czy wykorzystaé istniejacg infrastrukture
klienta?

OdpowiedZ Zamawiajacego:

Z wykorzystaniem istniejgcej infrastruktury Zamawiajgcego.

Pytanie nr 33: Jakie konkretne funkcje ma speinia¢ serwer monitorujgcy — przechwytywanie
logbw, analiza ruchu sieciowego, integracja z systemami SIEM?

Odpowiedz Zamawiajacego:

Zgodnie z regulacjami i wymogami audytu.

Pytanie nr 34: Czy serwer monitorujgcy bedzie miat dostep do catej infrastruktury klienta, czy
bedg jakies ograniczenia?

Odpowiedz Zamawiajgcego:

Zgodnie z potrzebami.

VTN
{

- * o 2

BT vy Dheei M 3

Lidsiu it LR R W



